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1.1 18/03/2009| Note sulle prestazioni e sul tragtatm dei dati binari SFN n.a.
2.0 23/03/2009| Modifica dei capitdliettagli Sull’Output; XML/XSL ; SFN, FCR, | SFN
RSA Signature Nota sulla distinzione tra DPI e PPI; URS
2.1 28/07/2009| aggiornamento elenco documentazaliminazione del capitolo suj SFN n.a.
formati dati; inserimento di un capitolo di configaioni utilizzabili
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1 DEFINIZIONI E ACRONIMI

Termine/Sigla

Descrizione

DRT (Dichiarazione per
Richiesta Timbro)

Documento preparato dal RAp; contiene le informaizieecessarie affinche il TS
abbia consapevolezza (legale) di cio che la suatSpaad firmera

C

ICP (ldentificativo
Configurazione PeS)

Identificativo di un gruppo di informazioni e parairi necessari per generare
timbro digitale per un DT, in modo coerente coarmjo indicato

un

PAdm
(PeS Administrator)

amministratore del Software Core AppliandeeS 2D-Plus™

RAp (Responsabile
Applicazione)

persona fisica/ufficio che fornisce le informazi@ahiTitolare relativamente
contenuto dei documenti che quest’ultimo autoriazar firmare in mod
automatico, con la smart card di cui risulta irdé&sto.

SSD

Secure Signature Device; sono gli apparati sicurifimina, necessari

generare una firma digitale a norma; un caso tigicBSD é una smart card

certificata Common Criteria EAL4+ secondo CWA 14169

a

Timbro Digitale

rappresentazione convenzionale di informazionitétwd una sola parte

esse) contenute in un documento elettronico stamepaironoscibile com

strumenti elettronici, ottenuta utilizzando una itiod grafica definita
(definizione CNIPA).

La codifica grafica qui definita & il codice 2D-Bfunel resto del documen
si utilizzeratimbro digitaleo 2D-Plus’ indifferentemente;

di

to

TSC
(Titolare Smart card):

persona fisica, che fa la richiesta ed a cui egmsta una Smart Card di firma

digitale, di cui quindi risulta intestatario e reggabile;

u.v.

ultima versione disponibile

© SECURE EDGE S.R.L. - Riproduzione vietata. tiTiuiritti sono riservati. Nessuna parte delg@ete documento
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2 DOCUMENTAZIONE DI RIFERIMENTO

Smart Card Owner Guide
Manuale dell'interfaccia web per il titolare di uSanart Card di firma digitale automatica
[SE_T-07-0049] T | MAN Smart Card Owner Guide [updf

Procedure Operative Piattaforma PeS 2D-PIU5
Procedure operative e policy di sicurezza, ne#gnazione di una piattaforma AppliandeeS 2D-PIu$
[SE_T-07-0049] T | DST proc operative aPeS [u.\.pd

DRT- Form di richiesta TD
Dichiarazione di Richiesta di un Timbro Digitaler pmo specifico documento (Policy)
[SE_T-07-0049] T E ALL DRT - Form richiesta TD [(.pdf

Decoder Plug - User Guide
Manuale utente del software Decoder 2D-Plus
[SE_T-07-0053] T | MAN User Guide [u.v].pdf

Useful Data Structures
Strutture dati interpretate e vantaggiose nel @diafico bidimensionale 2D-Pfus
[SE_T-07-0054] DST useful data structures [u.v].pdf

Code Examples
Esempi di programmazione in vari linguaggi
[SE T-07-0053] T | ALL CodeExamples [u.v].pdf

La documentazione indicata, puo essere liberanseatiécata dall'indirizzo:
http://www.secure-edge.com/Appliance_PeS/doc/

NOTA: nel presente documento, possono essere tndio#issi di file, in formato maiuscolo o
minuscolo. Il formato del suffisso e indifferentiefile sara comunque riconosciuto e trattato indmo
opportuno dai software interessati.
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3 SCOPO DEL DOCUMENTO

Il presente manuale definisce le modalita per fateiare correttamente, a livello applicativo, un
ApplianceaPeS", allo scopo di utilizzare il servizio di generazéodi codici 2D-PIUu$

Vengono quindi indicate le tipologie di codice 2m4® che & possibile generare; in ultimo
vengono specificati i formati dati che il softwaBecoder 2D- PIfS ha la capacita di interpretare
direttamente, con una serie di esempi e consitii mwdalita di progettazione dei dati.

| destinatari di questo documento sono sia i resgloifi delle applicazioni software, sia gli stessi
sviluppatori di queste applicazioni.

Nel documento, non sono presenti indicazioni redatille performance dell’ApplianagPeS’, in
guanto troppo dipendenti dalla piattaforma hw etighel di SSD (Secure Signature Device) utilizzata
per la firma automatica.

A puro scopo indicativo si ricorda che una SmantdQatilizzabile per la creazione di una firma
digitale a norma legale, riesce ad elaborare unafin circa un secondo.

L’appliance é capace di gestire piu Smart Carderapbraneamente, ovvero HSM dedicati.

In quest’ultimo caso, I'appliance in configuraziastandard, potrebbe creare circa 50 timbri digitali
al secondo.

3.1 PRIMA DI INIZIARE

L'interfacciare un AppliancePeS", da parte di una applicazione prevede che siate sffettuate
una serie di attivita e procedure organizzativéy aditolo di esempio, ed in breve:

+ l'ufficio responsabile per I'emissione del docunwat cui si vuole applicare il timbro digitale,
deve aver documentato la sua richiesta, indicaltiooi documento, i dati che verranno firmati, i
destinatari del documento e la persona fisica aneadfare apporre la propria firma digitale
tramite procedura automatica;

+ Esiste una persona fisica (Titolare) che firmemgitdimente i dati, permettendo la realizzazione
del timbro digitale per il documento in questioneQuesta persona fisica, dovra gia avere a
disposizione, o avra fatto richiesta, di una sntard con un certificato di firma automatica;
inoltre si dovra essere assicurato, magari tradidieiarazione formale, che la sua smart card sara
usata solo per firmare i documenti di cui € connszaee che questa risiedera in un ambiente

controllato;

© SECURE EDGE S.R.L. - Riproduzione vietata. tiTiuiritti sono riservati. Nessuna parte delg@ete documento
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+ Esiste un responsabile dell’applicazione (colui éhteressato a questo manuale), che dovra
dichiarare quale applicazione genera quale docuwmed in che formato e con quale
configurazione verra fatta richiesta di creazioaktunbro digitale.

+ Esiste un Amministratore dell’AppliancePeS", che dovra dichiarare che la smart card del
Titolare verra associata alla configurazione incpdenza definita dal responsabile applicativo;
inoltre dovra operare affinché il titolare rimantyanico che abbia la possibilita di attivare o
disattivare la propria smart card e che quest'@tisia conservata in modo da non essere

disponibile ad altri se non al titolare.

A titolo di suggerimento:

Un formulario di esempio, che riepiloga le informm® ed i ruoli interessati dalle
politiche di sicurezza ed organizzative & presentae:

[SE_T-07-0049] T E ALL DRT - Form richiesta TD [u]wdoc

disponibile all'indirizzo http://www.secure-edge.com/Appliance_PeS/doc/

Una traccia sulle sequenze operative, sui ruoli ai@ano intorno alla generazione di un
timbro digitale e sulle attivita che vanno svokepresente nel documento:
Procedure Operative Piattaforma PeS 2D-Plus
disponibile all'indirizzo http://www.secure-edge.com/Appliance_PeS/doc/
8
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4 |NTERFACCIARE L 'APPLIANCE a«PES

Un ApplianceaPeS", & un computer connesso ad una rete locale, & gupossono richiedere una
serie di servizi, in genere dedicati alla creazidngmbri digitali basati sul codice grafico 2DHiE®
ed alla firma digitale.

Le richieste vengono rivolte all’appliance da pade applicativi software, che possono
interfacciarsi alla rete.

4.1 PROTOCOLLO -BASE DI COLLOQUIO

Attualmente il protocollo usato tra le applicazienfappliance e’ HTTPS, una combinazione tra il
protocollo HTTP ed un canale di comunicazione sidasato su SSL o TLS.

Sarebbe possibile utilizzare anche il semplice qumito HTTP, ma questa soluzione & da
scoraggiare, in quanto tipicamente I'appliance igpplina operazione di firma digitale automatica ai
dati che gli vengono inviati; se questi dati viagggiero senza protezione, potrebbero essere mdadifica
durante il percorso applicazione-appliance, coacgyioli conseguenze.

La generazione di un canale di comunicazione si@asato su SSL o TLS prevede l'uso di
crittografia asimmetrica RSA e certificati di cheagubblica X.509.

Prima di poter instaurare un colloquio di quethmo,tiiI responsabile dell'applicazione dovra
confrontarsi con ’Amministratore dell’ Appliane®eS" (PAdm).

8
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4.2 PROTOCOLLIAPPLICATIVI

4.2.1 PREMESSA

L’appliance agisce come un server web; le inforim@izche gli sono necessarie per agire sono di
tre tipi:

v" comandi che esplicitano il tipo di funzione richiesta;
v' metadati che completano le informazioni necessarie all’eramee del servizio;
v/ dati quanto deve essere gestito;

| comandi ed i metadati necessari al lavoro, sootenuti in oggetti (strutture dati) definiti
Configurazioni che possiedono un identificatore univodOR - Identificativo Configurazione Pe%®)
sono contenuti nell’Appliance.

In una configurazione sono presenti una serie tiiae permettono di verificare se la richiesta
fatta all’appliance sia corretta, quale host/agione puo fruire dei servizi associati alla
configurazione richiesta, cosa e come operare aiiatlo scopo di realizzare un timbro digitalegech
cosa restituire ed in che formato e cosi via.

La definizione ed il contenuto di una configurazo® una responsabilita congiunta a
diversi livelli, di piu ruoli aziendali;_l'identiftativo ICP viene fornito dal PAdmnsi
rimanda per i dettagli al documento:

Procedure Operative Piattaforma PeS 2D-Plus

disponibile all'indirizzo http://www.secure-edge.com/Appliance_PeS/doc/

Dunque, per poter richiedere all’appliance un soyil’applicazione dovra prima di tutto sapere a
guale configurazione deve fare riferimento.

Al momento linterfaccia applicativa principale &alsile messa a disposizione dall’appliance ¢ la
chiamata diretta HTTPS; e presente anche una wergieeliminare di interfaccia Web Service tramite
SOAP/HTTPS, che tuttavia potra subire modificheh@ngignificative.

© SECURE EDGE S.R.L. - Riproduzione vietata. tiTiuiritti sono riservati. Nessuna parte delg@ete documento
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4.2.2 CHIAMATADIRETTA HTTPS

La richiesta di servizio si pud esprimere come segu

https://<nome appliance | IP Address>/cgi-bin/gateay ?cfg=<ICP>&data=<dati>
<ICP> e l'identificativo della configurazione; foato: stringa alfanumerica,
<data> sono i dati da elaborare; formai&kL Encoded

| parametri <ICP> e <data> sono i soli paramethligatori.

Successivamente vedremo una serie di altri parampgionali, che possono essere inseriti in
sostituzione —temporanea— di quanto indicato relidigurazione.

Il passaggio dei parametri puo avvenire indiffeeeménte con metodo POST o GET.

Esempi di codice in linguaggio di programmaziongPhava e C#, per la richiesta di
servizio all'appliance, sono disponibili all'indizizo:
http://www.secure-edge.com/Appliance_PeS/code/

4.2.3 |NTERFACCIA PRELIMINARE SOAP

Questa interfaccia Web Service € ancora ad urldiygEliminare; di conseguenza, non dispone di
tutte le opzioni previste dalla chiamata direttall¥5.

Per usare linterfaccia SOAP, si utilizza la dedone WSDL presente all'indirizzo:

https://<nome appliance | IP Address>/Admin/Profies/SOAP/soap_2dplus_https.wsdl

L’accesso al servizio richiede un’autenticazionamtite certificato PEM completo di chiave
privata; richiede inoltre che l'appliance sia staanfigurata per accettare connessioni HTTPS
dall'indirizzo IP dell'applicazione chiamante.

Il Web Service get2DPlusServicé mette a disposizione I'unica chiamaget2DPlus?.

© SECURE EDGE S.R.L. - Riproduzione vietata. tiTiuiritti sono riservati. Nessuna parte delg@ete documento
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Il metodoget2DPluslha bisogno di due parametri di input:

‘b64data’ xsd:base64Binary

questa variabile dovra contenere i dati da codifeeanel timbro digitale; i dati dovranno
essere prima codificati in Base64 e poi URL-encodagr mantenere lintegrita tramite
HTTPS

‘config_file’ string

questa variabile dovra contenere il nome della mpazione cui fa riferimento il servizio
(vedere paragrafo 4.2.1 e capitolo 7), e dovra es&fRL-encodata

In risposta, si otterrano due parametri di output:

‘image_res’ xsd:base64Binary

questa variabile conterra, in caso non ci sianotistrori, 'immagine del timbro digitale
2DPIug’ codificata in forma Base64. In caso di errore étaoa NULL

‘error_code’ int

codice di errore: se € 0, significa che la genevaei € andata a buon fine e ‘image_res’
contiene un timbo digitale 2DPIEiwalido. Altri valori:

-1 problema nell’autenticazione del client. Cordia¢t 'amministratore dell’'appliance
1 manca, o0 € vuota, la struttura dati di input
2 errore interno

>2 errore nella generazione del timbro digitalaré riferimento al paragraf®.3
4.2.4 CONFIGURAZIONE CERTIFICATI PER MACCHINE CON SISTEMA OPERATIVO WINDOWS S ERVER

In ambiente Windows, € possibile effettuare unanessione HTTPS con l'appliance in diversi
modi, a seconda del linguaggio che si utilizza leed®P1 / librerie utilizzate allo scopo. In tuitcasi,
punti cruciali del procedimento sono: validaziom certificato presentato dall'appliance - utilizie
certificato client per la mutua autenticazione faee questo, servono tre elementi:

» il certificato client (presentato dall'applicazioaléappliance)

© SECURE EDGE S.R.L. - Riproduzione vietata. tiTiuiritti sono riservati. Nessuna parte delg@ete documento
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» il certificato dell'appliance

» il certificato della Certification Authority di Sece Edge
Se si utilizza Java, i certificati dell'applianceiog del server), del client e della CA saranno
presumibilmente registrati all'interno di file, itpmente di tipo JKS, o negli store globali deleva
Virtual Machine.Anche utilizzando PHP, i certificaaranno probabilmente registrati in file. Se,
viceversa, ci si appoggia alle API di Windows (qlijiper esempio, programmando con .NET), spesso
l'unico modo di registrare i certificati € quello atilizzare gli store di sistema. Bisogna quindi
accertarsi di scegliere store accessibili dalligtezon il quale "gira" lI'applicazione e accertatsl
fatto che possa anche utilizzare la chiave prixggtiva al certificato client. E' sempre una buaea
quella di caricare i certificati dell'appliance elld CA sia negli store dell'utente che in quedila
macchina (accedibili da tutte le applicazioni).cdrtificato client dovrebbe invece essere caricato
solamente nello store dell'utente per ragioni diurgzza, in quanto solamente I'applicazione
d'interesse deve poterlo utilizzare. Se le openaziosvolgono correttamente, il certificato clielgve
comparire tra i "certificati personali”, quello #elCA tra le "Autorita di Certificazione attendibie
guello dell'appliance solitamente in “Personali”.

In generale quindi l'inserimento dei certificatirpé protocollo HTTPS su macchine Windows
Server richiede particolare attenzione a causaainiodalita di configurazione abbastanza complessa.
Qui di seguito daremo una panoramica generaleuddi palienti per una corretta configurazione, per
un riferimento piu preciso si veda il dettagliamcdmento sul sito Microsoft® al seguente indirizzo:
http://support.microsoft.com/kb/901183

Nel caso specifico € necessario configurare la haacWindows Server (2000, 2003, 2008) in

modo tale da:

1. Chiamare il corretto certificato che solitamenteend rilasciato da Secure Edge per
linterfacciamento con I' AppliancePeS"

2. Inserire i certificati PKCS#12 necessari nel caoreepository per rendere possibile la lettura da
codice ed il relativio utilizzo nella sessione SBHL$

3. Configurare correttamente i permessi di letturdedehiavi private collegati ai diversi account
presenti sulla macchima come, ad esempio,: IUSRmenmacchina>, Servizi di Rete, ASP.NET

Account, IWAM_<nome macchina>
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Per configurare, inserire e verificare € necesshutilizzo di un’apposita utility scaricabile
gratuitamente al seguente indirizzo:

http://www.microsoft.com/download/en/details.aspgpthylang=en&id=19801

Una volta installata I'applicazione sulla macchida configurare, riportiamo di seguito la

descrizione di alcuni esempi di comandi utili:

 Lista certificati e permessi accout associatiwinhttpcertcfg -1 -
LOCAL_MACHINE\Root —s “<nome certificato>"

* Modifica livello accesso su certificato indicato:winhttpcertcfg —-g -
LOCAL_MACHINE\My —s MyCertificate —a TESTUSER

* Inserimento certificato PKCS#12:winhttpcertcfg —-i <PKCS12FileName> —c
LOCAL_MACHINE\My —a IWAM_TESTMACHINE —p <PKCS12Pass word>

Qualora persistano dei problemi, la causa piu fatp sara nel fatto che l'applicazione sta
utilizzando uno store diverso da quello in cui setati caricati o che non riesce ad utilizzarehiaee
privata corrispondente al certificato client.

5 QUTPUT DEL SERVIZIO

Le caratteristiche di quanto viene restituito dgdpliance aPeS", dipende dalla configurazione
richiesta.

L’appliance puo restituire in alternativa:

Image: & il codice 2D- PIU3, all'interno del quale ci sono i dati inviati;

TD: & il codice 2D- PIU3 all'interno del quale ci sono i dati firmati digimente;

PDF: e il file PDF, contenente una rappresentaziorieddeumento leggibile e stampabile,
comprensiva di uiD (codice 2D- PIu% come timbro digitale);

v’ p7m: é la busta crittografica contenente i dati firndégitalmente a norma legale;

AN

v RetCode (viene trattato piu avanti): pud contenere un oeddentificativo di un errore, un
malfunzionamento, una incongruenza dei dati;
§
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5.1 DETTAGLI SULL 'OUTPUT

5.1.1 CASOIMAGE:

L'appliance restituira, in caso di successo, limima di un codice 2D- PIfis, strutturato in
dipendenza dai parametri contenuti nella configorse

Il codice conterra l'input fornito, ma di default tonfigurazioni gestiscono la compressione dei
dati; se questa dovesse essere evitata (ad esdigmplicazione gestisce gia una compressione
proprietaria), la funzione di compressione deveresdeselezionata dalla configurazione richiesta.

Il formato immagine da restituire € uno dei metagaésenti nella configurazione; attualmente
sSono previsti i seguenti formati:

gif Esempio di codice 2D- Plis
pbm
prg
IPg
TIFF

AN N NANEN

5.1.2 CAsOTD:
| dati in input vengono firmati digitalmente, crelnuna struttura PKCS#7 a norma legale che
viene poi compressa. |l tutto viene poi trasfomriatun codice 2D- PI{s
Il tutto segue quanto indicato pedaso Image
§

5.1.3 CaAsoPDF

L'appliance restituira, in caso di successo, mnmPDF (application/pdf); a sua volta contenente |l
timbro digitale rappresentato dal codice bidimenale 2D- PIu§.

La generazione di un file PDF con linclusione dehbro digitale, prevede che la richiesta di
servizio fornisca dati nel formato XML, il qualecfaa riferimento ad un file XSL per la descrizione
del layout finale del documento.

Lo standard JPEG non consente una elaboraziooe-1ssy" se non in estensioni praticamente norpagte.
Tuttavia, un'immagine JPEG prodotta con la massjo@ita possibile ed i giusti parametri, risulteegdata anche per
una stampa di qualita adeguata alle necessitzod@e 2D- PluS.
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La generazione del file PDF verra effettuata darettnte dall’appliance; in questo contesto e
diversamente dalle altre situazioni, anche il K8L dovra essere disponibile ai processi presenti
sull’appliance.

Il file XSL deve indicare il rettangolo di conteremto nel quale verra inserita I'immagine del
codice 2D-PIu8 (timbro digitale).

NOTA: e importante che nel file XSL, il fle immaginesldtimbro digitale che deve essere
inserita nel documento finale, venga referenziateamme con il nome
TimbroDigitale.jpg

Il file XSL deve essere scritto in modo che lafivamazione XSLT, generi un file di formato FO,
con il quale sara poi possibile produrre il file Pinale.

8

5.1.4 CASOP/M
L’appliance puo restituire il file .p7m, che cop@nde ai dati firmati digitalmente ed inseriti inau
busta crittografica a norma legale PKCS#7.

Quando una applicazione ha necessita di ricevdceusofile .p7m, nella configurazione a cui fa
riferimento deve essere deselezionata esplicitaendat funzionalita di creazione del codice
bidimensionale.

A queste condizioni I'unico output che I'appliarfoenira sara un file nel formato PKCS#7.

Questo significa utilizzare I'appliance come apparper la gestione di firme automatiche in
remoto; quindi nulla a che fare con la generazdinen timbro digitale.

§

NOTA:

Ci possono essere della applicazioni, sia relatveina richiesta di un timbro digitale (caso TD),
sia relative alla richiesta di un file PDF al coiigrno sia presente un timbro digitale (caso PDR)ui
esiste la necessita di gestire una conservaziogeadito firmato.

| dati firmati, cioé il pacchetto PKCS#7, sono jerets all'interno del codice 2D- PIigil timbro
digitale) generato, ma per avere a disposizionstgdati si dovrebbe decodificare il codice stesso.

In questi casi I'applicazione dovra effettuare db@mate all’appliance, fornendo gli stessi dati:
1. una chiamata nella quale chiedera la creaziona flas.p7m Caso p7n);
2. una chiamata nella quale richiedera un timbro digiCaso TD) ovvero un file PDFCaso PDBF;
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La gestione delle configurazioni e realizzata opeeanente dal PAdm; i dettagli relativi
alle configurazioni sono trattati nei documenti:
- Procedure Operative Piattaforma PeS 2D-Plus
- DRT- Form di richiesta TD
disponibili all'indirizzo http://www.secure-edge.com/Appliance_PeS/doc/
8

5.2 PARAMETRI_OPZIONALI

NOTA: questo paragrafo non e applicabile all'interfaccpeliminare SOAP, ma solo alla
chiamata diretta HTTPS.

Oltre ai parametri obbligatori altri, tra quelligaenti nella configurazione, possono essere variati
dal chiamante. Tale variazione varra per la sdaahzione in oggetto, mentre la configurazione nel
sistema non viene sovrascritta.

Tutti i parametri sono riferiti alla immagine deldice bidimensionale 2D- Pftis

Img_DPI: Dot Per Inch; numero di punti per pollice pequiale 'immagine é stata creata;
PeS image format formato dell'immagine del codice;
PeS_IMG_MAXWmm: larghezza massima (mm) occupata dal codice;

v
v
v
v PeS_IMG_MAXHmMm: altezza massima (mm) occupata dal codice;

| valori ammessi per tali parametri sono i seguenti
5.2.1 IMG_DPI(*)

Valore numerico intero tra 50 e 1200. Indica i B&lI'immagine da produrre.
(*) per ragioni storiche I'etichetta del parametrorad_DPI invece di Img_PPI.

Per alcuni formati grafici, questinformazione eclam riportata nel file prodotto, altrimenti viene
utilizzata esclusivamente per il calcolo delle dinsieni del timbro digitale.

NOTA1: il codice 2D- PIu8é un codice composto di piccoli simboli; una stardpuna immagine
a 300PPI e consigliabile solo quando si abbia teezea che il codice verra stampato utilizzando una
stampante laser.

In caso di utilizzo di stampante a getto d’inchioginkJet) € consigliabile impostare il parametro
non oltre i 200PPI.
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| valori 50PPI e 100PPI sono indicati su supportiustriali plastificati, che non possono essere
lavorati a densita maggiori.

| valori 600PPI e 1200PPI sono indicati, quandogeso utilizzate stampe su pellicola.
NOTAZ2: Differenza tra PPl e DPI

Il termine DPI (dot-per-inch) indica la risoluziongilizzata dalla stampante per imprimere
immagine su carta, ovvero flassodel retino di stampa.

E’ quindi legato alla qualita di stampa: una stameahe lavori con un valore elevato di DPI avra
a disposizione una griglia di elementi (“dot”) pfiita, e quindi piu precisa, per rappresentare
un’immagine.

Il termine PPI (pixel-per-inch) indica la densitdi Gtampa/visualizzazione) di un’immagine e
rappresenta il numero di punti-grafici per pollez il quale I'immagine viene stampata.

Questo significa che una immagine di 600 pixel alighezza e 150 pixel di altezza, se venisse
stampata a 300PPI, occuperebbe sul foglio di sta2mg di larghezza e 0,5inch di altezza; questo
risultato e indifferente al numero di DPI a cui rapostata la stampante: se quest'ultima fosse
impostata a 600DPI, verrebbe utilizzata una grigli@x2 dot per rappresentare un singolo pixel; se

fosse impostata a 1200DPI la griglia utilizzateebae di 4x4 dot e cosi via crescendo nella qualita.

Al contrario, se la stampante fosse stata impostatebODPI, I'immagine stampata, risulterebbe
graficamente degradata (compressa), dovendo lapatam rappresentare 4 pixel (2x2) con un solo
dot!
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5.2.2 PES IMAGE FORMAT

Il parametro che indica il formato grafico, nel tua configurata 'immagine del codice 2D- Plus
che viene restituita dall’appliance puo avere usegi valori:

1: indica il formatogif
2: indica il formatopbm
7: indica il formatgpng
8: indica il formatgpg
10: indica il formatoTIFF

5.2.3 PES IMG MAXW MM E PES IMG MAXH MM

Valori numerici relativi alle dimensioni massimespeesse in mm, dell’area riservahtimbro
digitale (codice 2D- PIf nel documento da stampare.

Viene indicata I'area riservata al codice 2D- Blesnon la grandezza del codice, per la ragione
che viene di seguito spiegata:

Il codice 2D- PIu& ha una grandezza (larghezza ed altezza) che Bddipe dalla quantita di dati
da codificare.

Tuttavia, anche a parita di tipo documento da stami volta in volta potrebbero essere generati
codici 2D- PIu§ di dimensioni diverse; ad esempio, un cedoliffmestio, potrebbe essere costituito
da una sola pagina per un dipendente e costitaitmedpagine per un dipendente diverso; il codice
2D- PIu€ risultante sarebbe di dimensioni quindi diversa stampa dei deu cedolini, risulterebbe
graficamente non omogenea.

La configurazione disponibile nell'appliance e darhta nel comando inviato a quest’ultimo,
prevede due casi in modo da poter ovviare a guiatto

a) il codice 2D- PIu§ viene generato senza elaborazioni speciali; lagsaadezza & quindi
semplicemente proporzionale ai dati che contiemesula immagine, se piu piccola dell’area
riservata, si posiziona al centro di questa;

b) al codice 2D- PIUSsi aggiunge un “riempimento” (filling) tale che saa grandezza finale,
risultera sempre essere equivalente all’area @sarvwche quindi riempira completamente;
questo rendera I'aspetto esteriore di tutti i codb- Plu generati, uguale;
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Il timbro digitale necessita di un numero minimopakel in verticale e in orizzontale; si faccia
attenzione al fatto che il valore minimo ammessoRES IMG_MAXWmm e PeS_IMG_MAXWmm
e dipendente dal valore Img_DPI.

Nel caso Img_DPI = 300, i valori minimi da rispe&aono:
d PeS_IMG_MAXW = 35 mm
¢ PeS_IMG_MAXH= 4 mm
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5.3 RETCODE

Nel caso che I'appliance riscontrasse qualche proa] e possibile che la risposta consista di un un
testo (MIME type text/txt) contenente un codicerdee numerico.

Nota: il valore dei codici d'errore puo variare t&inpo; la presente tabella potrebbe non essere
aggiornata in tutte le sue patrti.

Appendice A: Errori restituiti dal gateway Papesign (main)

range 10100 - 10500

10101: errore CGI (problema con metodi POST/GET?)

10103: sono presenti sia i parametri "data" chélél’

10104: impossibile leggere il file con i dati

10105: manca il parametro "data" missing (eventeake anche "infile")
10125: manca il parametro "passwd"

10126: il parametro "passwd" e' errato

10130: manca il parametro "cfg"

10131: il contenuto del parametro "data" e' trojymgo

10132: il parametro "data" e' vuoto

10134: impossibile leggere la configurazione PeS

10135: configurazione PeS incongruente / illedgibhcompleta

10142: errore di sintassi in un parametro (in aserittura)

10150: modo "a riga di comando" non supportato

10151: errore nei parametri (modalita' "a rigaatinando")

10201: impossibile determinare il profilo del ahi@nre (certificato SSL assente? Sconosciuto?)
10202: il chiamante cerca di accedere ad unasasgipicamente una configurazione PeS) che nospglartiene
10220: errore nel processamento dei dati

1030x: errore nel (post-)processamento PDF

10302: impossibile acquisire la configurazione XSL

10303: impossibile scrivere un file temporaneoessario all'elaborazione PDF
10305: errore nel processamento PDF

10350: impossibile scrivere/copiare il PDF finaledisco/su stdout

10400: errore nel numero di parametri a riga dnando

Appendice B: Errori SOAP server

Nota: fino alla versione 20091123, la sezione SQ@é&Rituiva codici numerici molto bassi e non
intercettava gli errori del "core"
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range 20000 - 25000

20010: (ex 10) nella struttura SOAP, manca cfgia d

20011: cfg e/o data €' vuoto

20012: (ex 15?) impossibile stabilire ID del piofiel chiamante

20013: (ex 157) il client non ha presentato utifa@to

20015: (ex 15) il profilo non ha il permesso déedere alla configurazione

20025: (ex 25) errore generico nel gateway (VeeBOAP non trova il timbro digitale dopo I'ela@pione)

20030: (ex 20) impossibile scrivere un file diubpemporaneo per il gateway

Appendice C: Errori PeS core

range 300000 — 500000

300000-309999: inizializzazione

310000-319999: configurazione

320000-329999: verifiche

350000-359999: acquisizione dati

360000-369999: elaborazione fingerprint
370000-379999: firma

380000-389999: compressione part / pre-barcode

[-- 381000 +/- 10: OBSOLETO: parte 2D Plus barcode
390000-395999: generazione barcode

[-- 393000 - 393128 OBSOLETO: parte 2D Plus bagcod
396000-499999: finale

300001: (puo' essere un errore interno) il coradevuto un parametro nullo / manca un parametro

310100: (puo' essere un errore interno) configar@znulla/assente
310121: tipo di barcode non supportato
310126: impossibile eseguire la conversione ah&io immagine richiesto

310150: errore nella computazione della lunghelet@eS header (al 2010, si applica soltanto al42Df

310152: errore nella computazione del PeS heatl@0(0, si applica soltanto al PDF417)

310180: errore nella configurazione di accounting

310181: errore di accounting (esauriti i timbdigposizione?)

320200: errore nella password (per configurazmePIN/pass check)
350200: errore nella decodifica in Base64

3503XX: (puo' essere un errore interno) errorediagh processing
360175: impossibile produrre il fingerprint dettifecato di firma

370100: errore (di configurazione) sulla compasiei del contenuto da firmare

370185: impossibile creare il file col contenutofitmare
370195: impossibile leggere il file con la firma
370197: errore nel formato della firma
370200: la firma non e' della lunghezza attesa(?!)
370300: supporto LunaSA non disponibile
370302: supporto OpenSSL non disponibile
370400: il meccanismo di firma non ha firmato eaduto il tempo (timeout);
(per gateway versioni <20110730 aneltte)menti, il demone di firma non
e' indicato nella configurazioreSPe quello di default ha fallito
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370401: errore di configurazione nei parametfirdia

370402: (per gateway versioni >=20110730) il deendinfirma non e’
indicato nella configurazione PeS dlisteccanismi vuota)

370403: impossibile eseguire il parse del file taertificato di firma
370405: e' sorto un problema nel setup del mesoandi firma
370500: sistema di firma non supportato / errato

370600: overload del meccanismo di firma

380105: errore nella configuazione (parametroaig®e use)
380200: errore nella compressione

380205: impossibile allocare memoria per la cosgiome

380300: tipo di compressione errato/non supportato

389010: errore nell'assemblaggio del contenutddeiode

389050: errore nell'output dei dati del barcode

ATTENZIONE! POSSIBILI ERRORI NEL RANGE D'ERRORE
381xxx: errore nella creazione del barcode
381010: in genere, significa che le dimensionititebro (dell'immagine)
sono insufficienti per contenere i dati
390100: impossibile allocare memoria durante ¢aggaggio
390150: impossibile determinare un formato immeagdgéemporaneo.
Probabile errore nel mix di opzionildedonfigurazione PeS
390190: errore nella validazione del PDF417
390200: 2D-Plus: errore durante la generazionealtice a correzione d'errore
390290: il formato temporaneo dellimmagine etatto al tipo di barcode
390300: tipo di barcode sconosciuto 0 non supfmrta
393010: (2DPlus barcode) problema nel calcolgpdédding "estetico”
393011: (2DPIlus barcode) problema di allocazioerenoria array simboli (memoria esaurita?!)
393012: (2DPlus barcode) problema nella segmenieaiel file per "alfabeto 39"
393013: (2DPlus barcode) problema codifica ECC
393014: (2DPlus barcode) problema malloc arrayatet ECC
393065: (2DPIlus barcode) array del bytestreanonull
393066: (2DPlus barcode) array di output nullo
393067: (2DPlus barcode) parametri errati passatiodulo 2D Plus.
Anche in caso di lunghezza blocco ECC insuffitagg100) o

di dimensioni del timbro minori dainimo consentito
393068: (2DPIlus barcode) spazio insufficienteipesntenuto: bisogna aumentare la dimensioneiohdrd
393069: (2DPlus barcode, su versioni vechie pucha significare) lunghezza blocco ECC non supf(tl00)
393069: (2DPlus barcode) errore durante il fill'eader
396105: impossibile eseguire il dump da memorfideatell'immagine
(era: 397005-397009, forse fuori range)
397001: errore di coversione a immagine nel foontkto (post-barcode)
397002: impossibile generare JPEG
397003: errore (intermo) nella generazione delGPE
397009: impossibile/non permesso convertire meh&io immagine previsto
397005-397009: (obsoleto, forse fuori range)

impossibile eseguire il dumpndemoria al file dell'immagine

397010: errore in accounting
397009: conversione a formato immagine non suppmrt
397020: comando esterno di conversione dell'imnmeagon trovato
397030: errore interno: impossibile trovare tipdodazione immagine
(mix di parametri della configuraziomen supportato?)
398xxx: errore interno nello spostamento dei datmemoria a file
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398080: tipo di locazione immagine errato
398110: impossibile trasferire dati da file a meiao
499990: impossibile aprire il file (con l'i'mmag)rger il MIME-output

8
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6 CARATTERISTICHE DELLE IMMAGINI E DEI LORO FORMATI

Le applicazioni che fanno richiesta di timbri dait allappliance, si vedranno restituire
un'immagine, nel formato desiderato, che deve essserita in un documento.

Probabilmente il documento stesso dovra esserepatanton un aspetto grafico prevedibile e
coerente con le specifiche richieste all’applicaeio

A tal fine, e utile leggere con attenzione quague.

In generale, le applicazioni trattano la rappresaone delle immagini in maniera molto differente
e questa dipende anche dalle informazioni che lagine stessa mette a disposizione; inoltre, una
stessa applicazione puo comportarsi in modo diftera seconda della periferica di output.

Al riguardo, esemplari sono i browser, i quali iengre ignorano le informazioni sulla densita
dellimmagine e la rappresentano secondo una defis#ta (72 PPI, la tipica densita degli schermi)
oppure dipendente dalle esigenze di contenimenta jpiggina web.

Spesso si comportano in maniera differente al meéonetella stampa su carta, anche se
guest'ultimo aspetto, diventa in genere trascuzadel la pagina web e realizzata in maniera tale da
essere facilmente stampabile sul tipico foglio A4.

| prodotti pensati per generare documenti PDF,dayprocedono secondo canoni diversi.

I documento PDF e per sua natura pensato per eestampato coerentemente, quindi la
rappresentazione a video e sempre rappresentativessaltato su carta se:

¢ il documento é stato realizzato riportando le dterdimensioni per i vari elementi
d la procedura di stampa impone il rispetto delleum@scosi come sono (devono essere quindi
disabilitate funzioni del tipo “adatta alla pagiha”

bisogna tuttavia osservare che il modo di imposkardimensione di un‘immagine nel file PDF
varia a seconda del software utilizzato per louppb.

L'applicazione ideale &€ un'applicazione che, riteviutimbro digitale con le relative informazioni
sulla densita di stampa nel file stesso, produecmstra un documento secondo tali informazioni.

Per quanto visto, la maggior parte delle appligaizmmn utilizzano le informazioni sulla densita di
stampa delle immagini; in ogni caso, l'applianceeitsce questa informazioni nei formati che la
supportano, ovvero il JPEG e il TIFF.

Si vuole anche osservare che le densita di stampaedferirsi sono:

¢ 300 ppi, per stampanti laser
d 150 ppi, per stampanti a getto d'inchiostro o goamah si conosce la natura delle periferiche
di stampa

In genere, il programmatore procedera secondouesggpassaggi:
1. determinare la dimensione del timbro sulla baske gebprie esigenze grafiche
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2. richiedere all'appliance un timbro digitale che g al massimo o esattamente lo spazio
desiderato
3. manipolare la rappresentazione dell'immagine peopri scopi

Per quanto riguarda il punto (2), si suggerisceutilizzare sempre una configurazione che
restituisce un'immagine esatttamente della dimeesttesiderata; in tal modo si potra utilizzarla in
uno spazio predisposto sempre allo stesso modpa skxver prima verificarene l'effettiva lunghezza e
larghezza.

Se I'immagine viene inserita in una pagina HTMIsogina tenere presente una serie di fatti:

+ i browser suppongono che la giusta rappresentaziomeimmagine, per la quale non € nota la
densita di stampa, sia di 72 PPI. Se anche l'irdarome c'é, essa viene in genere ignorata

+ dal punto di vista delle dimensioni, quello cheéawser mostrano a video ha spesso poco a che
fare con la stampa della medesima pagina; moliveeo tendono a rappresentare la pagina sul
video in modo da farla entrare nello spazio a diggione e a fare aggiustamenti di tipo diverso
in fase di stampa

+ il modo migliore per controllare I'aspetto dellegpee sul video e in stampa €& quello di
utilizzare i fogli di stile; bisogna pero fare atzgone alle diverse esigenze del monitor e della
stampante e dell'incompatibilita nella gestione@8®5E tra diversi browser

Un modo per ottenere la giusta resa con i browgercpmuni e quello di utilizzare l'attributo
“width” del tag “src”.

Se la larghezza di un timbro é di L pixel, volemdppresentarlo a 300 ppi (e noto che il browser
assume una risoluzione della periferica di 72 mpipttenga il valore:

R=L*72/300

e lo si utilizzi in questo modo:

<img src="timbro-PeS.jpg” width="R” />

Ovvero, si e costretto il browser a “restringerghinagine di un fattore 300/72.
8
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7 PIATTAFORMA DI TEST ED ESEMPI D 'USO

Secure Edge mette a disposizione una piattaformeesdj costituita da un applianedeS’,
disponibile via Internet.

L’accesso alla piattaforma deve anticipatamentgresconcordato con Secure Edge.
L’'appliance di test (risponde all'indirizzo “pescsee-edge.com”),

Come gia indicato nel capitolo del protocollo apativo (4.2), e possibile richiedere all’appliance
la creazione di un timbro digitale co i seguentigpaetri

cfg  configurazione da utilizzare
data stringa di dati, realizzata effettuanpioma una codifica in Base64e poi una codifica
URLEnNcoding.

Sono state definite 5 configurazioni di test:

- cfg.demo?2 dati in forma XML (con verifica integrita XSL refenziato)
- cfg.txt2 dati in forma di testo

- cfg.xmixsl2 dati in forma XML (con verifica integrita XSL refenziato)
- cfg.rtf2 dati in forma rtf

- cfg.p7d2 dati binari; restituisce un file p7m

NOTA: i nomi sono case-sensitive.

Ad esempio, la configurazionefy.demoZ ha definito al suo interno una serie di carastizhe
dellimmagine che viene restituita: un‘immagin&FI(MIME type image/tiff) con densita di 300 PPI,
larghezza 85mm e altezza variabile (in base allatjia di dati da codificare): 'immagine rappretsen
il timbro 2DPIlusV; tutte queste caratteristiche sono presenti reldigurazionecfg.txt2.

Come gia indicato nel capitolo dei parametri opaloif5.2), € possibile fornire nella chiamata
valori diversi di alcuni parametri; questi nuovils& saranno presi in considerazione dal swCore
dell’appliance solo per I'invocazione corrente.

In caso di errore, viene restituito un testo (MINMpe text/txt) contenente un codice d'errore
numerico.

Quindi un esempio di URI correttamente funzionante

http://pes.secure-edge.com/cgi-bin/gateway?
cfg=cfg.txt2&PeS_image_format=8&data=UGIwcG8gcGIvodBwo=
che restituisce questa immagine jpg (PeS_image ato®) da 150PPI e 169mmx15mm:
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Un’altra possibilita, usando gli stessi dati e:

http://pes.secure-edge.com/cgi-bin/gateway?cfgbafti
PeS IMG_MAXHmMmM=30&PeS_ IMG_MAXWmm=69&data=UGIwcG8geEeGVybwo=

che restituisce questa immagine gif (default detiafigurazione cfg.txt) di larghezza ed altezza
minimi, a 150dpi.

NOTA: un file gif non ha memoria della risoluzione adt; se si utilizza un file gif, bisogna sapere
come é stato creato, cioé a quale risoluzione adama gestirlo in modo corretto.

Il passaggio dei parametri puo avvenire indiffeeeménte con metodo POST o GET.
8§

8 FORMATO DATI DA INVIARE ALL _'APPLIANCE

L'appliance tratta i dati in modo (quasi) completarte trasparente; alliopposto e invece il
comportamento del software Decoder 2D-Plus, il guehpace di interpretare il tipo di dato inserito
nel codice 2D-Plus, permette di sfruttare appiefoomati standard;

La trattazione dei formati dati € per questa ragjipmttosto estesa, ed e presente nel documento:
[SE_T-07-0054] DST useful data structures [1.0].doc

K/ K/ K/
RS X X g

© SECURE EDGE S.R.L. - Riproduzione vietata. tiTiuiritti sono riservati. Nessuna parte delg@ete documento
puo essere riprodotta o diffusa, in tutto o in @acbn un mezzo qualsiasi, senza il consensocsdetta Secure Edge.



